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Status quo: die Kl-Verordnung

In der sich entwickelnden Landschaft der Regulierung
von kunstlicher Intelligenz (KI) hat die Europdische Union
(EU) eine Vorreiterrolle eingenommen und sich bemunt,
einen umfassenden Rahmen zu schaffen, der die Kom-
plexitat und die potenziellen Risiken von Kl-Systemen
berucksichtigt. Eine der wichtigsten Prioritaten der EU-
Kommission fur die Amtszeit 2019-2024 ist die Schaf-
fung eines Europas, das fit ist fur das digitale Zeitalter™.
Diese ehrgeizige Agenda hat zur Vorlage von mehr als
zehn wichtigen digitalen Verordnungen gefthrt, die sich
mit Bereichen wie Datenwirtschaft, Cybersicherheit und
Regulierung von Plattformen befassen. Die europadische
Verordnung zur Festlegung harmonisierter Vorschriften
fUr Kunstliche Intelligenz (KI-Verordnung) ist ein entschei-
dendes Puzzlestlck in diesem komplexen Rahmen der
digitalen EU-Regulierung. Der folgende Artikel konzent-
riert sich zwar auf die Kl-Verordnung, sollte aber immer
im breiteren Kontext der gesamten digitalen Regulie-
rungslandschaft der EU gesehen werden.

Die KI-Verordnung fordert von Unternehmen kunftig,

den Einsatz von Kl im europaischen Raum vertrau-
enswurdig, transparent und grundrechtskonform zu

" Europaische Kommission (Abrufdatum: 8.8.2024)

gestalten. Unternehmen mussen eine angemessene
Governance Uber ihre KI-Systeme ausuben und ein
effektives KI-Risikomanagementsystem sicherstellen, um
den Umsetzungsanforderungen gerecht zu werden und
empfindliche Strafen von bis zu 7 Prozent des weltweiten
Jahresumsatzes bzw. 35 Mio. EUR zu vermeiden.

Weiterhin stellt die KI-Verordnung einen umfassenden
regulatorischen Rahmen der Europaischen Union (EU)
fUr KI dar, der darauf abzielt, eine digitale Landschaft zu
schaffen, die mit Sicherheits-, Transparenz- und ethischen
Standards Ubereinstimmt. Als Teil der umfassenderen
digitalen Regulierungsagenda der EU standardisiert die
KI-Verordnung die Markteintritts- und Betriebsvertahren
fur Single-Purpose-Al-(SPAI-)Systeme durch einen risiko-
basierten Ansatz, welcher einen einheitlichen Einsatz in
allen EU-Mitgliedsstaaten gewdahrleistet. Dieser Ansatz
kategorisiert KlI-Systeme nach inren Anwendungsfallen
und den damit verbundenen Risiken.

KI-Systeme werden umfassend definiert und umfassen
Technologien, die Vorhersagen treffen, Inhalte vorschla-
gen oder Entscheidungen treffen, die physische oder

virtuelle Umgebungen beeinflussen. Das Gesetz gilt fur
KI-Anbieter und -Nutzer innerhalb der EU sowie fur die-
jenigen aul3erhalb der EU, deren Systeme EU-Nutzer
betreffen. Ausnahmen vom Gesetz umfassen militarische
Nutzung, wissenschaftliche Forschung und personliche
nicht-professionelle Aktivitaten.
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Status quo: die Kl-Verordnung

Das Kl-Gesetz kategorisiert KI-Systeme in vier
Risikostufen (s. Abb. 1):

Unannehmbares Risiko

Verbotene Praktiken wie Kl, die menschliches Verhalten
manipuliert oder soziale Bewertungen vornimmt. Auf-
grund des kritischen Schadenspotenzials durfen solche
KI-Systeme nicht betrieben werden.

Hochrisiko-KI-Systeme

Systeme, die Sicherheit oder Grundrechte betreffen.
Aufgrund des erhdhten Schadenspotenzials sind vor
einer Inbetriebnahme eines solchen KI-Systems strenge
Compliance-Auflagen zu erfullen und die Einhaltung durch
Konformitatsbewertungen nachzuweisen.

Systeme mit Transparenzanforderung

KI-Systeme, die direkt mit naturlichen Personen interagie-
ren. Bei solchen KI-Systemen muss die betreffende Person
informieren werden, dass sie mit einem KI-System inter-
agiert.

Geringes/kein Risiko

KI-Systeme ohne hohes Risiko. Fur solche KI-Systeme
konnen auf freiwilliger Basis Verhaltenskodizes und
Governance-Mechanismen aufgestellt werden.

Risikoklassen

Einordnung von KI-Systemen in Risikoklassen

Unannehmbares Risiko
Anwendbar: + 6 Mon. £ Feb '25

Hochrisiko
+24-36 Mon. = Aug '26

Begrenztes Risiko
+ 24 Mon. £ Aug '26

Minimales
Risiko

Rechtliche Mogliche Buf3gelder
Auflagen Beispiele
Verbotene Sozialbewertung, Gesichtserkennung, Bis zu 35 Mio. €
Praktiken Dark-Pattern, Identifikation von Emotionen oder 7% des GAT?
Kapitel Il, Art. 5 am Arbeitsplatz
Konformitats- Sicherheitskomponenten von Produkten’, Bis zu 15 Mio. €
bewertung Kritische Infrastruktur, Biometrische Erkennung, oder 3% des GAT
Kapitel Ill, Art. 6 Kreditprufung, Recruiting, Personalmanagement
Transparenz- Chatbots, Deepfakes, Emotions- Bis zu 15 Mio. €
pflichten erkennungssysteme, biometrische oder 3% des GAT
Kapitel IV, Art. 50 Kategorisierungssysteme
Freiwillig: Spamfilter N/A
Verhaltenskodizes
Kapitel X, Art. 95
FUr Hochrisiko—KI—Systeme mussen erweiterte ' Siehe Anhang | de§ Al Act; fur eine voll;tandigg Liste der Harmo‘nisierungsrechtsvorschriften der Union
gesetziche Anforderungen zurkonformiat 08 S e o
o=/ umgesetzt werden

: : Kl-Modelle mit all- Basismodelle, LLMs, Multimodale Modelle
Ki-Modelle mit allgemeinem .
gemeinem Verwen-
Verwendungszweck, zzgl.
: . dungszweck
systematischem Risiko ,
Kapitel V
Abbildung 1 Risikoklassen und rechtliche Auflagen zur Risikosteuerung durch die KI-Verordnung

Bis zu 15 Mio. €
oder 3% des GAT
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Die Verordnung legt spezifische Verantwortlichkeiten fur
verschiedene Akteure einschliel3lich Anbieter, Nutzer, Ver-
triebshandler und Importeure fest. Der Schwerpunkt liegt
auf dem Aufbau von Risiko- und Qualitatsmanagement-
systemen, der Durchfuhrung von Konformitatsbewertun-
gen und der Sicherstellung von Transparenz.

Der Schwerpunkt der Kl-Verordnung liegt auf Hochrisiko-
KI-Systemen, da die meisten Verpflichtungen und Schutz-
malinahmen dieses Gesetzes auf KI-Anwendungen

mit hohem Risiko abzielen. Hochrisiko-KI-Systeme sind
solche, die potenziell die Sicherheit oder Grundrechte
von EU-BUrgern negativ beeinflussen konnen und daher
vor dem Inverkehrbringen und wahrend ihres gesamten
Lebenszyklus bewertet werden mussen. KI-Systeme kon-
nen auf zwei Wegen als hochriskant eingestuft werden:
durch Einbeziehung in die spezifischen Anwendungen in
Anhang lll oder durch Bezugnahme auf die in Anhang |
genannten Sicherheitsprodukte. Akteure in Sektoren,

die in Anlage | genannt sind, mussen feststellen, ob eine
durch das Gesetz geregelte Kl in ein Produkt integriert
ist, also ein Sicherheitsbauteil darstellt, und einer Konfor-
mitatsbewertung durch Dritte unterliegt. Die Regeln fur
Hochrisiko-KI-Systeme nach Anhang | gelten 36 Monate
nach Inkrafttreten.

Ebenfalls reguliert werden KI-Modelle mit allgemeinem
Verwendungszweck. Definiert werden sie als umfassen-
des selbstlUberwachtes, vielseitiges KI-Modell, das unab-
hangig vom Einsatzbereich viele Aufgaben kompetent
bewaltigen und in verschiedene Systeme oder Anwen-
dungen integriert werden kann. FUr solche KI-Modelle
fallen unter anderem technische Dokumentationspflich-
ten und Offenlegung der Inhalte, die fUr das Training
des KI-Modells verwendet wurden, an. Ausgenommen
sind KI-Modelle fur Forschungs- und Entwicklungsproto-
typen. Der Gesetzgeber stuft dartber hinaus zusatzlich
jene KI-Modelle mit allgemeinem Verwendungszweck
strenger ein, die ein systemisches Risiko bergen. Das
sind solche mit leistungsstarken Fahigkeiten, die durch
technische Instrumente bewertet werden, oder wenn

es vom Gesetzgeber aufgrund bestimmter Kriterien so
entschieden wird. Modelle mit Trainingsberechnungen
Uber 10125 Gleitkommaoperationen gelten ebenfalls als
risikoreich. Zu den bestehenden Anforderungen additiv
hinzukommende Pflichten fur solche KI-Modelle sind im
Wesentlichen eine zweiwochige Meldefrist gegenuber der
Kommission, Durchfuhrung von Modellbewertungen und
Angriffstests, Bewertung und Minimierung systemischer
Risiken auf Unionsebene, Meldung schwerwiegende Vor-
falle sowie robuste Cybersicherheitsmalsnahmen.

Um Innovation zu fordern und gleichzeitig die Einhaltung
der Vorgaben sicherzustellen, fordert das Kl-Gesetz die
Nutzung von regulatorischen Kl-Reallaboren - kontrollier-
ten Umgebungen, in denen KI-Systeme vor der Marktein-
fUhrung getestet und validiert werden konnen.
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Status quo: die Kl-Verordnung

Die Stufen der Umsetzung: Die KI-Verordnung wird progressiv anwendbar

¢ 1. August 2024 2. August 2025 2. August 2026
%@ Inkrafttreten des Vorschriften fur allgemeine KI-Modelle Anwendung des Al Act
Al Act Governance, Strafen und Vertraulichkeit - KI-Reallabor startet Funktion
O gelten - Allgemeine Anwendbarkeit des Al Act
- Vorschriften fur benannte Stellen und Auf- - Veroffentlichung der Liste aller Hochrisiko-
sicht gelten KI-Systeme
O Februar 2024 O 2 Eebruar 2025 - Pflichten der Anbieter von KI-Modellen mit - Infrastruktur fur Konformitatsbewertung ist ein-
Vertreter der Mit- Art. 5 AJA — allg. Verwendungszweck gelten satzbereit
gliedsstaaten und Verbotene - Leitfaden zur Einhaltung der Meldepflicht bei
Ausschiisse des Praktiken im schwerwiegenden Vorfallen (Art. 73 (1))
CU-Parlaments K|-Bereich ist - [dentifizierung aller vor diesem Datum auf
stimmten far die anwendbar den Markt gebrachten allg. KI-Modelle
< Annahme des Al Act. n © N
N N N
S S S N
@—O—O O O O—@—O O O H:HJ CD_’(:HJ
Mai 2024 2. Mai 2025
Veroffentlichung Verhaltenskodizes
des Al Act im Amts- im Kontext der Pra-
blatt der Européi— xisleitféa’dgn sind O 2. August 2027
schen Union vergbschedet und Anwendung des Al Act
() April 2024 (O 2. November 2024 veroffentiicht () 2. Februar 2026 * Kl-Modelle mit allgemeinem Verwen-
Endabstimmung in Aufsichtsstellen Veroffentlichung praktischer dungszweck, die zwolf Monate vor Inkraft-
der gesetzgeben- (bspw. notifizierende Leitlinien zur Klassifizierung treten in Betrieb genommen wurden,
den Versammlung Behorde) sind von Hochrisiko-KI mussen nun auch konform sein.
benannt und bekannt - Durchfihrungsrechtsakt zur - Hochrisiko-KI-Systeme nach Anhang |
Ergte||ung eines Post-Market- mussen nun auch konform sein.
Monitor]ngp|an5 - Verhaltenskodex ist auf Wirksamkeit
gepruft.
Abbildung 2 Zeitleiste fur das Inkrafttreten und die progressive Anwendbarkeit der Ki-Verordnung
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Status quo: die Kl-Verordnung

Der Al Act tritt zum 1. August 2024 in Kraft und wird pro- ' ' ' °

gressiv anwendbar. Wahrend der Transitionsphase haben Bls 2035 Wi rd VOI'd USS|Cht| |Ch
Unternehmen Zeit, sich auf die Einhaltung vorzubereiten, - : — :

um einen reibungslosen Ubergang zu gewahrleisten. Jed e d rltte _a h rt | ﬂ d GUtSCh e ﬂ
Diese Gesetzgebung stellt einen bedeutenden Schritt zur

Regulierung von Kl innerhalb der EU dar und zielt darauf Sta dte n d U er e| ﬂ a UtO ﬂ O meS

ab, Innovation mit Sicherheits- und Ethikstandards in Ein-

klang zu bringen. Unternehmen mussen sich an diese :a h rze ug e rfO ge r] ] DaS U msatz—

Vorschriften anpassen, um die Einhaltung sicherzustellen =

und die Entwicklung vertrauenswurdiger Kl zu fordern. \/O‘ UIMEern d UtO NOIMer ra h [-
dienste wird dabei schatzungs-

weise €16,/ Mra. erreichen.*>

2 Deloitte. (2019). Datenland Deutschland. Urbane Mobilitat und autonomes Fahren im Jahr 2035: Welche Veranderungen durch
Robotaxis auf Automobilhersteller, Stadte und Politik zurollen. Abgerufen am 29.08.2024

3 Statista. (2023). Kunstliche Intelligenz - Statista Dossier. Abgerufen am 29.08.2024 Griines Licht fiir KI | Wie die neue Kl-Verordnung die Automobilbranche in die Zukunft lenkt.
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Sektorale Sicht: die KI-Verordnung und Auswirkungen auf die Automobilbranche

Kl-Technologie ist in unserem Alltag langst angekommen. Ob
Sprachassistenten, Bild- und Gesichtserkennung, smarte lol-
Gerate oder personalisierte Empfehlungssysteme - die Liste
der beispielhaften KI-Anwendungen ist lang. Spatestens seit
dem Aufschwung generativer Kl-Technologie (GenAl) zur
Erzeugung neuer Inhalte, bspw. via Chatbots, hat das Thema
Kl zudem eine breite offentliche Aufmerksamkeit erfahren.

In der Automobilbranche werden Kl-basierte Systeme seit
geraumer Zeit in verschiedenen gesicherten und geteste-
ten Bereichen entlang der gesamten Wertschopfungskette
eingesetzt: von der Rohstoffverarbeitung Uber das fertige
Fahrzeug bis hin zum After-Sales-Bereich. Diese KI-Systeme
sind haufig in bestehende Software integriert und dienen
der Unterstutzung oder Optimierung vorhandener Systeme.
Mit Blick auf die rasante Entwicklung der vergangenen Jahre
kommt dem Einsatz von Kl fur beispielsweise autonomes
Fahren, Konnektivitat, intelligente Produktion, innovative For-
schung und Entwicklung, Design oder Infotainment in ver-
schiedenen Aspekten der Mobilitat von heute und morgen
eine immer bedeutendere Rolle zu. Stets mit dem Ziel, das
Produkt Fahrzeug effizienter, nutzerfreundlicher und siche-
rer fur die Insassen zu machen und andererseits auch Pro-
duktionsablaufe zu optimieren. In Zukunft ist zu erwarten,
dass weitere Anwendungsgebiete hinzukommen werden, da

Kl eine zentrale Rolle in der fortschreitenden Automatisie-
rung und der Entwicklung der Industrie 4.0 spielt.

Der steile Anstieg des Leistungsvermaogens von Kl unad

die damit verbundenen vieltaltigen Anwendungsgebiete
eroffnen enorme Chancen fur die Automobilbranche.
Allerdings bringt dieser Boom auch wichtige und berech-
tigte Fragestellungen mit sich. Ungeklarte regulatorische
Gesichtspunkte wie der Umgang mit Gefahrensituationen
sind besonders relevant fUr die Fahrzeug- und Zulieferer-
industrie im Kontext autonom fahrender Fahrzeuge oder
fortschreitender Produktionstechnologien. Der dringende
Bedarf nach einem verbindlichen gesetzlichen Rahmen ist
gerechtfertigt — und dem kommt der europdische Gesetz-
geber mit der Kl-Verordnung dahingehend jetzt nach.

Mit Blick auf die eingangs beschrieben Risikoklassen der
KI-Verordnung und den Schwerpunkt auf Hochrisiko-
KI-Systeme lassen sich in der Automobilbranche angeregte
Diskussionen feststellen. So l6sen zum Beispiel insbeson-
dere die Begriffsbestimmung eines ,Sicherheitsbauteils”
gemald Art. 3 (14) sowie die ,Einstufungsvorschriften fur
Hochrisiko-KI-Systeme” gemal3 Art. 6 der KlI-Verordnung
gesteigerten Diskussionsbedarf aus. Als Sicherheitsbau-
teil wird ein Bestandteil eines Produkts oder KI-Systems

beschrieben, welches eine Sicherheitsfunktion fur dieses
Produkt oder KI-System erfullt oder wenn dessen Ausfall
oder Storung die Gesundheit und Sicherheit von Perso-
nen oder Eigentum gefahrdet. Demnach ware vorstellbar,
dass eine Vielzahl von KI-Systemen im Fahrzeug grund-
satzlich als hochriskant eingestuft werden konnten. Denn
wird beispielsweise ein KI-System als Sicherheitsbautell
im Rahmen eines bereits heute zulassungsrelevanten
Fahrzeugbauteils eingesetzt (Ubereinstimmend mit den
EU-Harmonisierungsrechtsvorschriften im Anhang 1), gilt
dieses automatisch als Hochrisiko-KI-System und musste
strenge rechtliche Auflagen erflllen. Diese noch breit-
flachige Definition in der Kl-Verordnung kénnte zu Hanad-
lungsunsicherheiten und Innovationshindernissen in der
Automobilbranche fUhren. Inwiefern der beschriebene Fall
Uber einen delegierten Rechtsakt und sektoral gerichtete
Ausfuhrungen zur bestehenden EU-Typgenehmigung fur
Kfz-Zulassung (Verordnung 2018/858 uber die Genehmi-
gung von Fahrzeugtypen) kinftig naher spezifiziert und
eingegrenzt wird, bleibt es intensiv zu beobachten.

/wei exemplarische und simplifizierte Kl-bezogene Anwen-
dungsfdlle sollen aufzeigen, welche regulierende Auswirkung
der Kl-Verordnung auf den Kl-Einsatz im Automobilumfeld
ZU erwarten ist.
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Sektorale Sicht: die KI-Verordnung und Auswirkungen auf die Automobilbranche

Beispiel 1: autonomes Fahren und Fahrassistenzsysteme.

Die funf Stufen des autonomen Fahrens bezeichnen

die Fortbewegung bzw. Steuerung eines Fahrzeugs mit
immer geringerem Mitwirken des Fahrers bis hin zum
Fahren ohne jegliches Eingreifen auf Stufe 5. Dabei arbei-

tet nicht ein System fur sich allein. Das Fahrzeug greift auf

verschiedene Informationen zurtck, um so das aktuelle
Fahrverhalten entsprechend zu adaptieren. Mogliche
Fahrassistenz- und Fahrsicherheitssysteme sind dabei
Spurhalte-, Abstandshalte- oder Notbremsassistent.
Diese Informationen werden mit weiteren angereichert,
die Gber die Umgebung generiert werden kdnnen. So
erhalt die Fahrzeugsteuerung einen 360°-Blickwinkel,
analysiert das Fahrverhalten benachbarter bzw. beteilig-
ter Verkehrsteilnehmer, leitet daraus ein ideales Fahrver-
halten ab und steuert das Fahrzeug entsprechend. Erst
durch den Einsatz von Kl-Technologie kbnnen diese Funk-
tionen ihr Potenzial vollumfanglich entfalten. So werden
beispielsweise bei Kamerasensoren klassische Bildver-
arbeitungsalgorithmen mit KI-Methoden verknupft.

Entlang der zuvor erwahnten Harmonisierungsvorschrif-
ten kdnnten Fahrassistenzsysteme, sofern sie analog
Art. 3 (14) der Kl-Verordnung als Sicherheitsbauteil defi-
niert werden, automatisch in den Anwendungsbereich
von Hochrisiko-KI-Systemen fallen. Als ein Beispiel kann
der Abstandshalteassistent angeftuhrt werden. Da dessen
Ausfall oder eine schwerwiegende Fehlfunktion gesund-
heitliche Konsequenzen zur Folge haben kann, ist aktuell
davon auszugehen, dass dieses Kl-gestutzte System als
Hochrisiko-KI-System eingestuft werden konnte. Infolge-
dessen mussen samtliche Fahrassistenzsysteme, die fur
das autonome Fahren verwendet werden und damit bei
Ausfall oder Stérung eine ahnlich geartete Implikation
verursachen, ebenso als Hochrisiko-KI-System eingestuft
werden.

Zur Erfullung der regulatorischen Auflagen fur diese als
hochriskant eingestuften Kl-Systeme ware mit einem
erheblichen Verwaltungsaufwand zu rechnen.
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Sektorale Sicht: die KI-Verordnung und Auswirkungen auf die Automobilbranche

Beispiel 2: Spracherkennung und intelligente Infotainmentsysteme.

Einen weiteren bedeutenden Anwendungsberiech von Ki
stellen Sprachassistenten und intelligente Infotainment-
systeme dar. Diese ermaoglichen eine nahtlose Interaktion
zwischen Fahrer und Fahrzeug, verbessern die Benutzer-
erfahrung und erhdhen die Sicherheit im Stral3enver-
kehr. Sprachassistenten im Auto nutzen fortschrittliche
Spracherkennung und naturliche Sprachverarbeitung,

um Befehle und Anfragen des Fahrers zu verstehen und
auszufuhren. Dies reduziert die Ablenkung, da Fahrer ihre
Hande am Lenkrad und ihre Augen auf der Stral3e lassen
kdnnen, wahrend sie verschiedene Funktionen des Fahr-
zeugs steuern. Durch die Integration von Kl konnen diese
Systeme zudem aus den Vorlieben und Gewohnheiten der
Nutzer lernen und personalisierte Empfehlungen geben,
beispielsweise fur Routenplanung, Musik oder Nachrich-
ten. Intelligente Infotainmentsysteme wiederum gehen
Uber einfache Sprachbefehle hinaus und bieten eine
Vielzahl von Diensten, die durch Kl unterstutzt werden.
Dazu gehoren Echtzeit-Verkehrsinformationen, Wettervor-
hersagen, Integration von Drittanbieter-Apps und sogar

vorausschauende Wartungsinformationen. Diese Systeme
sammeln und analysieren kontinuierlich Daten, um den
Fahrkomfort zu erh6hen und die Effizienz des Fahrzeugs
ZU verbessern.

Wir nehmen fur dieses Fallbeispiel an, dass der Fahrzeug-
fahrer mit dem Kl-gestitzten Sprachassistenten im Auto
interagiert und Letzterer aufgrund einer Fehlfunktion
irrefUhrende Aussagen gegenuber dem Fahrer macht.
Dadurch entsteht eine Ablenkung in der Verkehrsfuhrung
des Fahrzeugs, was zu einem Unfall im Stral3enverkehr
mit gesundheitlichen Folgen flhrt. In diesem Fall ware
die Fehlfunktion des Sprachsystems nur indirekt fur den
Unfall verantwortlich, da die Reaktion des Fahrers ein
wesentlicher Teil der Kausalkette bleibt.

In diesem Beispiel konnte das Sprachsystem als nicht-
sicherheitsrelevante Komponente berucksichtigt werden.

Griines Licht fur Kl | Wie die neue KI-Verordnung die Automobilbranche in die Zukunft lenkt.
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Systematische Grundlagen zur Bewaltigung der Kl-Verordnung schaffen:
KI-Governance und Integration in bestehende Programme

Die Einhaltung der Kl-Verordnung ist keine Einmalange-
legenheit, sondern ein kontinuierlicher Prozess. Dartber
hinaus ist anzumerken, dass die KI-Verordnung nicht nur in
Bezug auf das Fahrzeug selbst Anwendung findet, sondern
grundsatzlich immer dann betrachtet werden muss, wenn
der Schutz vor schadlichen Auswirkungen von KI-Systemen
gegenUber Personen zu gewahrleisten und ein hohes
Schutzniveau in Bezug auf Gesundheit, Sicherheit und
GGrundrechte der EU sicherzustellen ist.

Das heilst, dass neben vorausschauenden Wartungsmals-
nahmen (Predictive Maintenance) fur das Fahrzeug im
After-Sales beispielsweise auch die Kl-gestUtzte Kunden-
analyse und Kundenansprache unter die KI-Verordnung
fallen. Als weiteres Beispiel ist das Personalwesen anzufuh-
ren, welches durch Kl-gestutzte Personalbeschaffung sowie
Mitarbeiterbewertung und -fuhrung die Vorgaben des K-
Verordnung zu berucksichtigen hat. Sofern KI-Systeme hier
unterstutzend zum Einsatz kommen und Personen beur-
teilen, gelten diese KI-Systeme als hochriskant. Auch das
Finanzdienstleistungsgeschaft eines Automobilherstellers
muss beim Einsatz von KI-Systemen, die zur Bewertung der

Bonitat oder Kreditwurdigkeit von Personen verwendet wer-
den, die Vorgaben fur ein Hochrisiko-KI-System erfullen, da
sie den Zugang zu Finanzmitteln fUr Personen bestimmen.

Daher ist ein systematisches Vorgehen erforderlich, um
als Unternehmen die Umsetzungsanforderungen der Ki-
Verordnung nachhaltig bewaltigen und auf etwaige Veran-
derungen angemessen reagieren zu kénnen.

(Weiter-)Entwicklung der Ki-Governance.

Bildet die notwendige Grundlage, um einen unterneh-
mensweit geregelten Umgang mit KI zu ermaoglichen.
Dafur stellt die KI-Governance den strukturierten Rah-
men auf, der dabei hilft, einen ganzheitlichen Uberblick
Uber Kl im Unternehmen zu gewinnen und zu gewanr-
leisten, dass KI-Systeme transparent und gesetzes-
konform betrieben werden kénnen. Die Kernbausteine
umfassen unter anderem die Schaffung eines klaren
Organisationsmodells inkl. Steuergremien zur Steuerung
von Kl-Technologie; die Definition von Rollen und Ver-
antwortlichkeiten; die Entwicklung einschlagiger Richt-
inien und Verfahrensanweisungen sowie harmonisierte

Prozesse und Technologieabstimmung mit dem Ziel, den
KI-Lebenszyklus zu regeln und zu standardisieren — vom
Designvorhaben Uber Datenaufbereitung, Modellent-
wicklung und Produktionssetzung bis zur kontinuier-
lichen Uberwachung. Die KI-Governance beglnstig die
gewinnbringende Nutzung von Kl-Systemen im regula-
torisch zulassigen Rahmen und ermoglicht die flexible
Reaktion auf weitere regulatorische Entwicklungen im
Umfeld der Kl. Die einzelnen Geschaftsbereiche profitie-
ren von zentralen Regelungen und werden befahigt, mit
mehr Handlungssicherheit innovationsgetrieben Kl fur
ihre individuellen Geschaftsanforderungen zu entwickeln
und einzusetzen.
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Systematische Grundlagen zur Bewaltigung der Kl-Verordnung schaffen: Kil-Governance und Integration in bestehende Programme

Verzahnung mit der Daten-Governance.
Data Governance ist die strategische Handhabung und Kl-Governance

Kontrolle von Datenressourcen in einer Organisation,
um auf Basis von belastbaren Daten den Geschafts- Ki-Lebenszyklus
nutzen risikogesteuert zu maximieren. Im Kontext der —— .
Kl-Governance spielt die Daten-Governance eine wesent- N %-Q g— il
liche Rolle. Sie stellt sicher, dass die Datenversorgung fur vV ] 0— U

ie Entwicklung un n Betrieb von KI-Modellen un e : :
die Entwicklung und den Betrieb vo odellen und & Kontrollorgane Rollen und Richtlinien Entscheidungsbefugnisse
KI-Systemen den Vorgaben der Kl-Verordnung entspre- ; - Einrichtung eines bereichs- Verantwortlichkeiten - Strukturierte Verschriftli- + Konsistentes und umfas-
chen kann. Besonders hervorzuheben sind hierbei die 2 | Ubergreifenden Steuergre- - Klare Rollendefinition und chung von Regeln sendes Rahmenwerk zu
regu|atorischen Anforderungen an ”Daten und Daten- ;] miums fur Ki Ubertragung von Verant- - Praktische Leitlinien fur Entscheidungsbefugnissen
Governance” fir Hochrisiko-KI-Systeme germnaR Art. 10 - Klare Mandatierung und vvortung far Fuhru_ngskraﬁe vgrantvvortungsvollen KI— . Struktunert_e und tran”sp'a—

_ , o Prozesse des Organs - Stringente Kaskadierung in Einsatz und Use Cases in rente Delegierungsmaoglich-

KI-Verordnung. Demnach sind KI-Systeme mit qualitativ operative Ebenen den Geschaftsbereichen eiten
hochwertigen, reprasentativen und fehlerfreien Daten
zu entwickeln. Bestimmte Daten-Governance-Verfahren 2nd-Line-Funktionen, u.a. Risikomanagement, IKS, Compliance
sind hlerbel festgelegt, emSCh“eB““Ch der Datenerhelgung, ko 3-Lines-Betriebsmodell (Kontrolle, Uberwachung, Uberpriifung)
-aufbereitung, -bewertung und -Uberwachung, um eine 2
mogliche Voreingenommenheit (Bias) beim KI-Einsatz zu 5 Governance-IT-Systeme
identifizieren und korrigierend einzugreifen. Governance-Kultur
Datenbezogene Compliance-Pflichten fur KI-Modelle : |

: : , , _ Abbildung 3 Strukturen einer KI-Governance
mit allgemeinem Verwendungszweck inkl. jene mit sys-
temischem Risiko konnen ebenfalls mithilfe der Daten-
(Governance geregelter abgeliefert werden. So ist zum eingesetzt wird. Fur KI-Modelle mit systemischem Risiko interdisziplindre Facetten der Daten-Governance verhel-
Beispiel eine hinreichend detaillierte Zusammenfassung sind zudem noch Modellbewertungen, ein dediziertes fen unter anderem auch dabei, den Datenschutz auszu-
der fur das Training des Kl-Modells verwendete Daten zu Risikomanagement sowie Cybersicherheitsmalsnahmen richten, wenn es um die Bereitstellung von personenbe-
erstellen und offenzulegen, wenn proprietare Software fUr die Modelle und die Infrastruktur zu leisten. Weitere zogenen Daten fur KI-Modelle und KI-Systeme geht.
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Datenversorgung
von KI-Modellen
und -Systemen,
insb.:

- Datenverfugbarkeit
- Datenqualitat

- Daten-Compliance
- Datenschutz

- Datensicherheit

Daten-Governance

Geregelter
%Ko Umgang mit
Daten

Kl-Governance

Geregelter
Umgang mit
Kl-Technologie

Abbildung 4 Wechselwirkung zwischen KI-Governance und Daten-Governance

Integration von Kl in die Governance-, Risiko- und
Compliance-Managementsysteme (GRC).

Die Integration der Kl-Praktiken in den unternehmensweiten
GRCGRahmen spielt eine entscheidende Rolle, wenn es darum
geht, die regulatorischen Anforderungen der Kl-Verordnung
flachendeckend, konsistent und effektiv zu erfullen. Zudem
konnen durch einen zentralisierten Uberblick Uber die GRC
Funktionen Ressourcen effizienter genutzt werden.

Governance.

Setzt die internen Rahmenbedingungen fur unter ande-
rem Risikomanagement, internes Kontrollsystem (IKS) und
Compliance fest. Durch die Integration der Kl-Governance
werden Richtlinien und Kontrollziele weiterentwickelt, die
den gesamten Kl-Lebenszyklus abdecken. Des Weiteren
sind etablierte Standards und ubergreifende Prozesse um
Kl-relevante Aspekte zu erganzen und zu harmonisieren
mit dem Ziel, kinftig auch gezielt KI-Risiken abzudecken
und Compliance-Verstdlie gegen die Kl-Verordnung zu ver-
meiden. Auch durch die KI-Governance ins Leben gerufene
Rollen und Verantwortlichkeiten mussen in die erweiterten
GRCGStrukturen hineinharmonisiert und verankert werden.
Dazu ist eine enge Zusammenarbeit zwischen den Key-
Stakeholdern der GRGFunktionen und der KI-Governance
notwendig, um eine kohdrente und ganzheitliche Herange-
hensweise im Umgang mit Kl zu gewahrleisten.
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Risikomanagement.

Befahigt die Organisation zur systematischen Identifika-
tion, Analyse und Bewertung von Risiken. Durch gezielte
Risikobewaltigungsmaldnahmen und systematische Kon-
trolltatigkeiten konnen Schadenspotenziale gemindert
werden. Angemessenheit und Wirksamkeit der Mal3Snah-
men werden Uberwacht,

Bei der Integration von Kl-Aspekten in das Risikomanage-
ment ist zu beachten, dass es verschiedene Risikokate-
gorien fur Kl zu steuern gilt. Hier steht zundchst haupt-
sachlich die Bewadltigung von Compliance-Risiken fur Kl im
Mittelpunkt, um die Konformitat mit der Kl-Verordnung
im Grundsatz zu gewahrleisten. Im erweiterten verbunde-
nen Wirkungskreis zahlen dazu auch Risiken von Daten-
schutzverstol3en durch unzuldssige Verarbeitung perso-
nenbezogener Daten und Urheberrechtsverletzungen bei
der Verwendung geschutzter Daten. Ebenso risikorelevant
sind unzuverlassige Kl-Ergebnisse durch Halluzinationen
und Voreingenommenheit (Bias), die zu falschen Schluss-
folgerungen und Diskriminierung fuhren kénnen. Ein
weiterer Risikofaktor ist die unzureichende Datenqualitat,
die die Genauigkeit, Vollstandigkeit und Aktualitat der fur
KI-Modelle verwendeten Daten beeintrachtigt. Ebenso

das Risiko von Sicherheitsltcken, die Angriffsflache fur die
gezielte Vergiftung (Poisoning) oder den Diebstahl von
Daten und Modellen bieten, was unter anderem Betriebs-
unterbrechungen verursachen kann und die Integritat
und Vertraulichkeit sensibler Informationen gefahrdet.

Die Integration von Kl in das unternehmensweite Risiko-
management und das interne Kontrollsystem erfordert
eine sorgfaltige Planung und Umsetzung. Ein erster
Schritt dazu ist die Beurteilung, in welchem Umfang das
aktuelle Risiko- und Kontrollrahmenwerk die Nutzung von
KI-Technologie berucksichtigt und an welcher Stelle noch
konzeptionelle Erweiterungen notwendig sind. Die einzel-
nen Kl-Risikokategorien stehen in Wechselwirkung zuei-
nander und mussen Ubergreifend gesteuert werden, um
die Risikotragfahigkeit angemessen zu bewerten und eine
widerspruchsfreie Aussage zur Risikosituation bezuglich
Kl im Unternenmen treffen zu konnen.
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Compliance.

UnterstUtzt die Einhaltung von externen, gesetzlichen Vor-
schriften sowie internen Vorgaben. In der Regel konnen
Unternehmen durch die Etablierung eines standardisierten
Compliance-Managementsystems (CMS) ein strukturiertes
Rahmenwerk zum nachhaltigen und verantwortungsvollen
Handeln vorweisen. Auch wenn die KI-Verordnung als neue
Regulierung anwendbar wird, deckt ein CMS Ublicherweise
bereits eine Vielzahl von Einzelthemen heute schon erfolg-
reich ab.

Durch die Erfahrung mit der grundsatzlichen Bewaltigung
von externen Vorgaben und durch die Hilfe von syste-
matischen Mechanismen zur Uberwachung und Sicher-
stellung der Regelkonformitat ist der Compliance-Bereich
mit Grundlagen ausgestattet, die bei der Analyse und
unternenmensindividuellen Ableitung der Anforderungen
der Kl-Verordnung, bei erforderlichen Anpassungen oder
Erweiterungen des CMS und der Bestimmung von Kontroll-
handlungen aus Compliance-Sicht helfen. Auch die voraus-
schauende Uberwachung von kinftigen Entwicklungen
bezlglich der Kl-Verordnung findet hier statt. Uber das
CMS sind typischerweise bereits Anbindungen an andere
Unternehmensftunktionen hergestellt. Diese lassen sich
nutzen, um die Kl-Verordnung als neues Einzelthema effi-
zient in die Geschaftsbereiche einzuspeisen und bei der
Compliance vorschriftskonform zu beraten.

Im Lichte der rasanten technologischen Fortschritte durch
Kl kommt dem Themenkomplex Schulungs- und Sensi-
bilisierungsmaldnahmen eine wichtige Bedeutung zu. Die
Durchfthrung von Compliance-Schulungen vermittelt der
Mitarbeiterschaft des Unternehmens Kenntnisse und
Fahigkeiten, die sich an den Vorgaben der Kl-Verordnung
praktisch orientieren und dabei unterstutzen, diese einzu-
halten.

Wir empfehlen, den Einsatz von KI koharent in den GRG
Rahmen einzubetten, um Vorteile und Synergiemoglich-
keiten durch die integrierte Betrachtung der einzelnen GRCG
Komponenten bestmaoglich zu nutzen. Die systemische
Integration steigert die Erfolgsaussichten, die Compliance
mit der Kl-Verordnung nicht nur effektiv, sondern vor allem
langfristig und effizient zu erreichen.

Governance
Rahmen-
bedingungen fur
Risiko und Compliance

f
0ll0
%
10l fJ>
Kinstliche
Risk Intelligenz/ Compliance
Steuerung von Einhaltung des
KI-Risiken Al Act

Abbildung 5

Integration von Kl in den unternehmensweiten GRG-Rahmen
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Fazit und Ausblick

Die Kl-Verordnung stellt einen einheitlichen und ver-
bindlichen Regulierungsrahmen fur Kl im europaischen
Raum dar. Angesichts der zunehmenden Relevanz von
KI-Anwendungen soll sie sowohl den Schutz fundamenta-
ler Rechte und Sicherheitsbelange der Europaer gewahr-
leisten als auch die Forderung von Innovation und Wett-
bewerbsfahigkeit fUr Unternenmen unterstutzen.

Die Kernanforderungen der Kl-Verordnung fur Hochrisiko-
KI-Systeme umfassen deren systematisches Risiko-
management — gepbundelt unter einem ganzheitlichen
KI-Governance-Rahmenwerk. Fur die Automobilbranche
wird die Kl-Verordnung die zukunftige Mobilitat mals-
geplich mitgestalten, da diese Technologie entlang der
gesamten automobilen Wertschopfungskette vom Roh-
stoff Uber das fertige Fahrzeug bis hin zum After-Sales-
Bereich eingesetzt wird.

Besonders einschlagig sind die Definition eines KI-Systems
als Sicherheitsbauteil sowie die anwendungsfallbezogene
Klassifizierung von Hochrisiko-KI-Systemen, die dazu fuh-
ren konnte, dass eine Vielzahl von Losungen, die bereits
heute innerhalb des Fahrzeugs und um dieses herum ein-
gesetzt werden, als hochriskant eingestuft werden. Das

bedeutet nicht, dass der Betrieb solcher KI-Systeme grund-
satzlich untersagt ist, jedoch werden mit der Konformitats-
bewertung teilweise umfangreiche Compliance-Auflagen
anfallen, die vor Inbetriebnahme zu erfullen sind. Dazu
kommen noch jene Kl-Praktiken, die mit einem unannehme-
baren Risiko als verboten gelten und grundsatzlich nicht
betrieben werden durfen, sowie KI-Systeme mit begrenz-
tem Risiko, welche Transparenzpflichten gegentber Perso-
nen erfullen mussen.

Im Hinblick auf die empfindlichen finanziellen Sanktionen
sowie Reputationsverluste bei Compliance-Verstol3en soll-
ten Unternenmen der Einhaltung der Kl-Verordnung eine
entsprechend hohe Prioritat zuweisen.

Mit dem Inkrafttreten der Kl-Verordnung zum 1. August
2024 werden die Umsetzungsanforderungen progressiv
Uber verschiedene Zeitraume von sechs bis 36 Monaten
anwendbar. Stellen Sie Ihre KI-Governance, Data Gover-
nance und GRGFunktionen auf den Prufstand, um ange-
messene Malsnahmen zur Compliance-Einhaltung zu
treffen.

Deloitte unterstitzt Sie, die Komplexitat der Umsetzungs-
anforderungen der Kl-Verordnung erfolgreich zu bewal-
tigen, Wettbewerbsvorteile abzusichern sowie Ihre Inno-
vationsfUhrerschaft in einer sich schnell entwickelnden
Kl-Landschaft weiter voranzutreiben. Kommen Sie bei
Fragen gerne jederzeit auf uns zu.
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