
Unternehmen sehen sich zunehmend komplexen regulatorischen Anforderungen im 
Bereich der Exportkontrolle gegenüber, die eine systematische Einhaltung nationaler 
und internationaler Vorgaben sowie eine unternehmensweite Sensibilisierung und 
organisatorische Absicherung erfordern.

Unternehmen sehen sich zunehmend 
komplexen regulatorischen Anforderun-
gen im Bereich der Exportkontrolle gegen-
über, die eine systematische Einhaltung 
nationaler und internationaler Vorgaben 
sowie eine unternehmensweite Sensibili-
sierung und organisatorische Absicherung 
erfordern.

Die Anforderungen an Unternehmen im 
Bereich der Exportkontrolle haben sich in 
den letzten Jahren deutlich verschärft.

Neben der Einhaltung komplexer nati-
onaler und internationaler Regelwerke 
sind Unternehmen zunehmend gefordert, 
interne Prozesse, Verantwortlichkeiten 
und Kontrollmechanismen zu etablieren, 
die eine rechtskonforme Abwicklung von 
Exportgeschäften sicherstellen.

Insbesondere die dynamische Entwick-
lung regulatorischer Vorgaben (z.B. Sank-
tionen gegen Russland oder die europäi-
sche Sanktionsstrafrechts-Richtlinie) und 

die wachsende Erwartung an unterneh-
mensindividuelle Sorgfaltspflichten ver-
langen ein hohes Maß an Aufmerksamkeit, 
Know-how und organisatorischer Anpas-
sungsfähigkeit.

Fehlende Compliance kann nicht nur zu 
rechtlichen Konsequenzen (Bußgelder und 
Strafen) führen, sondern auch erhebliche 
Reputationsrisiken nach sich ziehen.
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Welche Unternehmen sind insbe-
sondere exportkontrollrechtlichen 
Risiken ausgesetzt?
Grundsätzlich sind alle Unternehmen, 
die am Außenwirtschaftsverkehr teilneh-
men, von den Vorgaben der Exportkont-
rolle sowie der Einhaltung von Sanktionen 
betroffen. Im Rahmen einer umfassenden 
Risikobewertung sollte jedes Unterneh-
men den Grad der individuellen Betroffen-
heit feststellen. Dies stellt einen essenziel-
len Ausgangspunkt für eine systematische 
Compliance dar.

Wie muss exportkontrollrechtlichen 
Risiken begegnet werden?
Im „Merkblatt zur Verhinderung von Sank-
tionsumgehung“ (Stand: 21. Mai 2025) hält 
das Bundesamt für Wirtschaft und Aus-
fuhrkontrolle („BAFA“) Unternehmen dazu 
an, ein innerbetriebliches Compliance-Pro-
gramm („ICP“) zur Einhaltung der Vor-
schriften des Außenwirtschaftsrecht zu 
implementieren.

Das BAFA fordert wirksame, risikobasierte 
und unternehmensspezifische Kontroll-
systeme, die sicherstellen, dass sensible 
Güter nicht missbräuchlich verwendet 
oder in sanktionierte Länder exportiert 
werden – und so regulatorische, straf-
rechtliche und Reputationsrisiken mini-
miert werden.

Die Verpflichtung folgt bislang indirekt aus 
§ 8 Abs. 2 Außenwirtschaftsgesetz (AWG) 
bzw. bei Nutzung einer Sammelgenehmi-
gung direkt aus der EU-Dual-Use-Verord-
nung. Ferner aus § 130 OWiG sowie den 
allgemeinen Sorgfaltspflichten der Unter-
nehmensleitung (§ 93 AktG, § 43 GmbHG).

Das ICP soll Unternehmen in die Lage ver-
setzen den besonderen Sorgfaltspflichten 
beim Handel mit Rüstungs- und Dual-Use-
Gütern sowie im Umgang mit Sanktionen 
gerecht zu werden.

Wie ist ein ICP aufgebaut?
Das ICP besteht aus neun Komponenten. 
Die Implementierung eines ICP obliegt 
dem Ausfuhrverantwortlichen, als Mitglied 
der Unternehmensleitung. Es enthält nach 
den Empfehlungen des BAFA die folgen-
den Punkte:

	• Bekenntnis der Unternehmensleitung zur 
Exportkontrolle.

	• Risikoanalyse zu Produkten, Kunden und 
Märkten.

	• Aufbauorganisation mit klaren Zuständig-
keiten.

	• Personelle und technische Ressourcen.

	• Ablauforganisation mit definierten Pro-
zessen.

	• Dokumentation und Aufbewahrung aller 
relevanten Unterlagen.

	• Personalauswahl, Schulung und Sensibili-
sierung.

	• Prozess- und Systemkontrollen, inkl. Audits 
und Hinweisgebersystem.

	• Physische und technische Sicherheit der 
Güter und Daten.

Integration des ICP in das Compliance 
Management System
Die Integration eines Innerbetrieblichen 
Compliance-Programms (ICP) in ein Com-
pliance-Management-System (CMS) nach 
IDW PS 980 n.F. erfolgt durch die Verknüp-
fung der ICP-Elemente mit den Grundele-
menten des CMS: Compliance-Kultur, Ziele, 
Risiken, Organisation, Kommunikation, Über-
wachung und Verbesserung.

Das ICP adressiert spezifische Exportkont-
roll- und Sanktionsrisiken und wird als Teil 
der Risikoanalyse und -steuerung im CMS 
verankert. Die organisatorischen Struk-
turen des ICP (z. B. klare Zuständigkeiten, 
Prozesse zur Endverwendungsprüfung, 
Dokumentation) werden in die CMS-Pro-
zesslandschaft integriert. Schulungen 
und Sensibilisierung aus dem ICP fließen 
in die CMS-Kommunikations- und Quali-
fizierungsmaßnahmen ein. Durch regel-
mäßige Audits und „Ongoing Monitoring“ 
wird die Wirksamkeit überprüft und in den 
CMS-Verbesserungsprozess eingebunden, 
um eine konsistente Governance sicher-
zustellen.
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Abb. 1 – Aufbau eines ICP
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Welche Vorteile bietet die Integration 
in das CMS?
	• Risikotransparenz – Frühzeitige Identifika-
tion und Steuerung potenzieller Risiken 
und Förderung eines ausgeprägten Risi-
kobewusstseins.

	• Vertrauensaufbau – Stärkt das Vertrauen 
von Investoren, Kunden und Mitarbei-
tenden.

	• Nachhaltigkeit – Sichert langfristige Stabi-
lität und Unternehmenswert.

	• Minimierung von Haftungsrisiken – Entlas-
tung der Geschäftsleitung im Haftungs-
fall.

	• Transparenz und Nachweisbarkeit – Objek-
tiver Nachweis der Compliance-Maßnah-
men.

Wie wir Sie bei der Umsetzung und 
Weiterentwicklung Ihres ICP unter-
stützen können
Je nachdem, ob in Ihrem Unternehmen 
bereits ein ICP bzw. CMS implementiert 
wurde, erheben wir gemeinsam mit Ihnen 
den aktuellen Stand.

Ausgehend davon und unter Zugrun-
delegung einer umfassenden Risikoana-
lyse definieren wir den erforderlichen 
Umfang sowie die Maßgaben eines auf 
Ihr Unternehmen zugeschnittenen ICP. In 
der anschließenden Umsetzungsphase 
beraten wir Sie dabei, eine etwaige Umset-
zungslücke zwischen Ist- und Soll-Zustand 
rechtssicher zu schließen.

Dabei legen wir besonderen Wert darauf, 
dass sich das ICP nahtlos in ein idealerweise 
bereits bestehendes CMS sowie in die 
weiteren Unternehmensprozesse integriert.

IDW PS 980 n.F. – Der Prüfungsstand 
für ein wirksames CMS
Das Institut der Wirtschaftsprüfer in 
Deutschland e.V. („IDW“) hat mit dem 
Prüfungsstandard IDW PS 980 n.F. eine 
Grundlage für die Prüfung und Optimie-
rung von Compliance-Management-Sys-
temen geschaffen. Der CMS-Aufbau nach 
IDW PS 980 n.F. hat sich in der Unter-
nehmenswelt, auch international, als Best 
Practice etabliert und inzwischen die Gestalt 
eines faktisch verbindlichen Standards ange-

nommen. Gem. IDW PS 980 n.F. bieten 
sich folgende Möglichkeiten an:

	• In Vorbereitung auf eine Angemessen-
heits- oder Wirksamkeitsprüfung des 
CMS empfiehlt sich ein vorgelagerter Rea-
diness Check. Dieser dient zunächst der 
Bestandsaufnahme des Implementie-
rungsgrades Ihres CMS.

	• Bei der Angemessenheitsprüfung handelt 
es sich um eine freiwillige Prüfung des 
CMS. In der Praxis wird dieser Prüfungs-
typ häufig als Vorstufe einer mittelfris-
tig geplanten Wirksamkeitsprüfung her-
angezogen.

	• Bei der Wirksamkeitsprüfung handelt es 
sich um die höchste Stufe der Prüfung 
eines CMS. In einem möglichen Haf-
tungsfall aufgrund von Compliance-Ver-
stößen im Unternehmen kann der 
Nachweis einer erfolgreichen (Wirksam-
keits-)Prüfung im Rahmen der Beweis-
würdigung die Managementebene vom 
Verschuldensvorwurf entlasten (sog. Ision- 
Rechtsprechung) und somit eine 
Haftung vermeiden.

Abb. 2 – Entwicklung eines ICP*
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*	 Sofern eine Prüfung nach IDW PS 980 n.F. durch Deloitte angestrebt wird, schlagen wir ein vorgelagertes Readiness Assessment/projektbegleitende Prüfung vor. 
Eine Implementierungsberatung kann nicht parallel zur Prüfung erfolgen.
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Für Fragen zur Prüfung oder Vorbereitung 
Ihres CMS stehen wir Ihnen gerne zur Ver-
fügung.

Verlassen Sie sich auf unsere langjährige 
Erfahrung – wir begleiten Sie kompetent 
von der ersten Gap-Analyse bis zur erfolg-
reichen Prüfung Ihres CMS

Ansprechpartner

Dr. Nima Ghassemi-Tabar
Partner | Rechtsanwalt
Tel: +49 211 8772 5829
nghassemi-tabar@deloitte.de 

Jan Joos
Director | WP/StB
Tel: +49 621 15901 211
jjoos@deloitte.de 

Dennis Buschmann LL.M.
Senior Associate | Rechtsanwalt
Tel: +49 30 25468 1886
dbuschmann@deloitte.de 

http://www.deloitte.com/de
https://www.deloitte.com/de/de/about/about-deloitte.html

