
Neue Highspeed-Netze als zentrale  
Enabler für Web3

Telekommunikationsnetze der neuen 
Generation und Web3 bilden eine Symbi-
ose: Technologien wie Glasfaser und 5G 
schaffen die infrastrukturellen Grundla-
gen für das Internet der Zukunft, gleich-
zeitig bekommen Netzbetreiber einen 
Killer-Use-Case im Consumer-Bereich. 
Denn im Web3 gilt es, sehr große Daten-
mengen mit einem Höchstmaß an Sicher-
heit und minimaler Latenz zu trans-
portieren. Für Telcos ergeben sich neue 
Optionen bei Monetarisierung und Part-
nering – sofern sie zügig ihre Strategien 
an den Anforderungen des Internets der 
Zukunft ausrichten.

Web3 gilt als die nächste große Evolutions-
stufe des Internets. Wesentliche Attribute 
sind dessen dezentraler Charakter sowie 
die fundamentale Rolle der Distributed 
Ledger Technologie (DLT). In diesem 
Umfeld gewinnen Infrastrukturen, die das 
Transportieren, Speichern und Verarbei-
ten von Daten ermöglichen, immer stärker 
an Bedeutung. Dazu zählen nicht nur etwa 
Cloud-Hosting-Dienste oder Netzwerk-
Protokolle, sondern im Besonderen auch 
die Infrastrukturen von Telekommunika-
tionsunternehmen. Glasfaser und mobile 
5G-Netze können im Web3 ihre Vorzüge 
voll ausspielen. 
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1 Aus Gründen der besseren Lesbarkeit gelten sämtliche Personenbezeichnungen gleichermaßen für alle Geschlechter.

Schnelle und sichere Datenübertragung 
unverzichtbar
Diverse innovative Konzepte und Öko-
systeme lassen sich unter den Oberbegriff 
Web3 subsumieren und basieren auf der 
oben dargestellten Funktionsweise der DLT. 
Dazu gehören etwa digitale Vermögens-
werte oder das Metaverse. Anhand dieser 
beiden Beispiele lässt sich herausarbeiten, 
welche Anforderungen an Netzinfrastruk-
turen im Web3 ausschlaggebend sind: 
Performance und Zuverlässigkeit. Um bei-
spielsweise im Metaverse eine erstklassige 
und möglichst reale Nutzererfahrung zu 
ermöglichen, sind leistungsstarke Daten-
infrastrukturen und hohe Bandbreiten 
essenziell. Insbesondere 3D-Grafiken für 
XR-Brillen erfordern den schnellen Trans-
port großer Datenmengen bei möglichst 
kurzen Latenzzeiten. Gleichzeitig sind für 
Anwendungen rund um digitale Vermö-
genswerte und Zahlungsdienste im Web3 
die Sicherheit der Datenübertragung und 
des gesamten Netzwerks von höchster 
Relevanz. Grundsätzlich kann die DLT bei 
der Verwaltung und Verarbeitung ver-
schiedenster Daten Vertrauen zwischen 
einander unbekannten Parteien schaffen 

und zusätzlich die Sicherheit der Daten 
gewährleisten. Technische Mechanismen 
und kryptografische Funktionen der DLT 
ermöglichen ein transparentes Umfeld, 
ohne dass dabei vertrauliche oder geheime 
Daten im gesamten Netzwerk preisgege-
ben werden müssen. Dabei ergeben sich 
Zeit- und Kostenvorteile durch die Auto-
matisierung von Prozessen und die Elimina-
tion von Intermediären. Unverzichtbar ist 
jedoch der sichere Transport der anfallen-
den Daten durch vertrauenswürdige, trans-
parent agierende Anbieter.

Exkurs 
Distributed Ledger Technologie 
(DLT)
Im Gegensatz zur herkömmlichen, 
zentralisierten Speicherung von 
Daten, bei der die Kontrolle und Ver-
waltung bei einer einzigen Instanz 
liegt, basiert eine DLT (zum Beispiel 
eine Blockchain) auf einem Netzwerk 
von sogenannten Knoten (Nodes). 
Jeder Knoten verfügt über eine kom-
plette Kopie der Datenkette, welche 
Manipulation und Betrug nahezu 
unmöglich macht, da sämtlicher 
Transaktionen auf ihre Rechtmäßig-
keit überprüft werden. Anschließend 
werden diese Transaktionen zu 

Datenblöcken gebündelt, mit der 
bestehenden Kette verknüpft und 
zuletzt an das gesamte Netzwerk 
übermittelt. Knoten sind ein essenzi-
eller Bestandteil aller DLT-Netzwerke, 
da sie sämtliche Transaktionen auf 
ihre Rechtmäßigkeit überprüfen. 
Anschließend werden diese Trans-
aktionen zu Datenblöcken gebündelt 
und an das gesamte Netzwerk über-
mittelt. Nach diesem Prozess sind die 
Transaktionen für alle Teilnehmer1 
des Netzwerks einsehbar. 
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Web3 Stimulus zur Migration in  
neue Netze
Was bedeutet Web3 für Telekommunika-
tionsanbieter und deren Kunden? Tatsäch-
lich hat der Ausbau neuer, leistungsfähiger 
Netztechnologien in den vergangenen Jah-
ren in Deutschland deutlich an Fahrt aufge-
nommen. Glasfaser oder 5G sind in immer 
mehr Regionen des Landes verfügbar. Die 
Ergebnisse des aktuellen Deloitte Broad-
band Consumer Survey zeigen jedoch, dass 
Verbraucher bisher keineswegs in Scharen 
in die neuen Infrastrukturen wechseln. 
Stattdessen ist die Zufriedenheit mit den 
bestehenden Angeboten groß. 

Dies könnte sich mit dem Herannahen der 
Web3-Ära ändern. Die höheren Anforde-
rungen des Internets der Zukunft könnten 
die Migration in neue Infrastrukturgenera-
tionen spürbar beschleunigen. Dies bestä-
tigt eine weitere, repräsentative Deloitte-
Befragung von 1.000 Konsumenten im Juni 
2023. Dabei wurde nach Erläuterung des 
Web3-Konzepts die Bereitschaft abgefragt, 
bereits in den nächsten beiden Jahren in 
neue Netzinfrastrukturen wie Glasfaser 
oder 5G zu wechseln, die bereits für Web 
3.0-Dienste geeignet sind – deren Verfüg-
barkeit am Wohnort vorausgesetzt.

Konsumenten sind wechselwillig
Tatsächlich zeigen sich 57 Prozent der 
Befragten offen für einen Wechsel. Der 
Großteil davon plant die Migration in die 
neuen Netze, um für Web3 vorbereitet 
zu sein (s. Abb. 1). In den jüngeren Alters-
segmenten ist die Bereitschaft sogar noch 
höher. Diese hohe Zahl bedarf indes der 
Einordnung: Vom bekundeten Interesse 
zu wirklichem Wechsel ist es erfahrungs
gemäß ein langer Weg, bei dem die geäu-
ßerte Euphorie oft auf der Strecke bleibt. 
Die hohe Zahl zeigt aber eindeutig: Die 
Wechselbereitschaft ist vorhanden, und 
Web3 wird zu einem gewichtigen Entschei-
dungskriterium.

Abb. 1 – Wechselabsicht in neue Netzinfrastrukturen im Kontext vom Web 3.0

39%
Ich würde in den nächsten beiden Jahren 
in neue Netzinfrastrukturen wechseln, 
ich möchte für Web 3.0 vorbereitet sein.

18%
Ich würde in den nächsten beiden 
Jahren unabhängig von Web 3.0 in 
neue Netzinfrastrukturen wechseln.

28%
Ich werde erst in neue Netz-

infrastrukturen wechseln, wenn 
die alten Netze unzureichend sind.

15%
Ich weiß nicht.

„�Die höheren Anforderungen des Internets 
der Zukunft könnten die Migration in 
neue Infrastrukturgenerationen spürbar 
beschleunigen.“

https://www2.deloitte.com/de/de/pages/presse/contents/deloitte-broadband-consumer-survey-2023.html
https://www2.deloitte.com/de/de/pages/presse/contents/deloitte-broadband-consumer-survey-2023.html
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Abb. 2 – Welcher Anbietergruppe trauen Sie am ehesten zu, Daten sicher und vertrauenswürdig zu transportieren?

 18–34 Jahre   35–54 Jahre   55+ Jahre

Deutlich mehr noch als aktuelle Internet-
Anwendungen erfordern Web 3.0-Dienste 
den sicheren Transport von sensiblen 
Nutzerdaten. Bei der Frage, welcher Anbie-
tergruppe Verbraucher vorzugsweise den 
sicheren und vertrauenswürdigen Trans-
port von Daten zutrauen, ist das Bild ein-
deutig: 37 Prozent der Befragten nennen 
hier die etablierten Telekommunikations-
anbieter. Die auf dem zweiten Platz ran-
gierenden Online-Konzerne werden nicht 
einmal halb so oft angegeben (s. Abb. 2). 
Hierbei zeigen sich deutliche Unterschiede 
in den Alterssegmenten: Jüngere haben 
ein vergleichsweise stärkeres Vertrauen in 
Online-Konzerne. Bei älteren Konsumenten 
ist die die Überzeugung verbreiteter, dass 
niemand Daten sicher zu transportieren im 
Stande ist.

Basis für Web3-B2B-Geschäftsmodelle
Die Rückmeldungen der befragten Ver-
braucher zeigen: Telekommunikations-
anbieter werden schon allein deshalb 
profitieren, weil Web3 die Migration von 
Konsumenten in neue Infrastrukturgene-
rationen voranbringt. Gleichzeitig erge-
ben sich neue Chancen im B2B-Kontext. 
Innovative Anwendungsszenarien werden 
die Nutzung leistungsfähiger Kommuni-
kationsnetze forcieren und deren vor-
handene Potenziale ideal ausschöpfen. 
Beispiele hierfür sind die Tokenisierung 
und Fraktionalisierung von liquiden und 
illiquiden Vermögensgegenständen zur Ver-
einfachung von (Transaktions-)Prozessen 
im Finanzsektor. Auch das verschlüsselte, 
einfache Teilen und Bereitstellen von 
Patientendaten im Gesundheitsbereich 

auf Basis dezentraler Netzwerke würde die 
Einbeziehung sicherer Netzinfrastrukturen 
erfordern. Ebenfalls ermöglicht Web3 das 
transparente Nachverfolgen von Lieferket-
ten auf einer DLT. Auf diese Weise ergeben 
sich zuverlässige Herkunftsnachweise von 
Produkten, welche die Echtheit zum Bei-
spiel von Luxusgütern oder Medikamenten 
sicherstellen.
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Direkte Monetarisierungsoptionen  
für Telcos
Web3 verschafft Telekommunikations-
unternehmen also zusätzliche Nutzer und 
Anwendungen für ihre neuen Infrastruktur-
generationen. Doch auch darüber hinaus 
ergeben sich für Netzbetreiber direkte, 
zusätzliche Monetarisierungschancen. 

Voraussetzung dafür ist, dass Telcos im 
Zusammenspiel mit anderen relevan-
ten Akteuren, wie beispielsweise DLT-
Entwicklern oder auch dem Regulator, 
unter anderem skalierbare DLT-Netzwerke 
bereitstellen, die höchsten Anforderungen 
an Sicherheit und Geschwindigkeit gerecht 
werden. Telekommunikationsanbieter als 
erfahrene und vertrauenswürdige Unter-
nehmen können in diesem Kontext bei 
Orchestrierung, Aufbau und Betrieb die 
zentrale Rolle einnehmen. Dabei gilt es, das 
Netzwerk bereits vorab sorgfältig auf Zen-
tralisierungsrisiken, Sicherheit vor Hacker-
angriffen und Kostenrisiken zu untersu-
chen. Hierfür sind insbesondere Kosten, 
welche durch den Aufbau, Betrieb und 

Wartung von verschiedenen Komponenten, 
oder durch regulatorische Reporting und 
Compliance Anforderungen entstehen 
könnten, zu beachten. Auf diese Weise kön-
nen künftig eine stärkere Interoperabilität 
zwischen verschiedenen DLT-Netzwerken 
geschaffen und bislang vorhandene Ineffi-
zienzen eingedämmt werden. Für den Auf-
bau eines echten, dezentralen Internets 
sind ebenso leistungsfähige wie sichere 
Netze echte Enabler.

Telekommunikationsunternehmen können 
ihre zentrale Rolle in diesem Infrastruktur-
Ökosystem monetarisieren. Wesentlich 
hierbei sind Revenue Share-Modelle mit 
den spezialisierten Anbietern für dezent-
rale Netzwerke. Weiteres Einnahmepoten-
zial könnten Telcos durch Mikrotransak-
tionen, welche durch DLT-Netzwerke erst 
ermöglicht werden, sowie durch Erträge, 
die aus der Überprüfung und Übermittlung 
von Transaktionen beim Betrieb eines Kno-
tens entstehen, generieren.
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Fünf Handlungsfelder für Telcos
Telekommunikationsunternehmen werden 
im Consumer-Bereich mit Web3 einen 
attraktiven Use-Case für ihre leistungsfä-
higen Infrastrukturen der nächsten Gene-
ration bekommen. Mit ihren Netzen sowie 
neuen, DLT-spezifischen Value-Added-
Services können sie zudem eine wesent-
liche Grundlage für industrieübergreifende 
Geschäftsmodelle im Web3 schaffen. 

Um diese enormen Potenziale zu nutzen, 
müssen sich Telcos konsequent für das 

dezentrale Internet der Zukunft positionie-
ren. Dabei befinden sie sich grundsätzlich 
in einer hervorragenden Ausgangsposition. 
Denn neben ihren Netzen verfügen sie 
über Technologie- und Infrastrukturkompe-
tenz, Erfahrungen mit Partneringmodellen 
sowie offensichtlich einem großen Vertrau-
ensvorschuss ihrer Nutzerschaft.

Um die Chancen des Web3 konsequent 
zu nutzen, dürfen Telekommunikations-
anbieter allerdings keine Zeit verlieren. 
Das dynamische Marktumfeld erfordert 

eine adäquate strategische Positionierung 
sowie die zügige Entwicklung passender 
Angebote. Außerdem ist das aktuell große 
Vertrauen in Telcos keinesfalls dauerhaft 
in Stein gemeißelt. Schon heute nehmen 
jüngere Verbraucher die großen Online-
Konzerne als kaum weniger vertrauens-
würdig wahr. 

Sofern Telcos die dargestellten Handlungs-
felder berücksichtigen, sind sie für Web3 
hervorragend positioniert. Stand heute ist 
davon auszugehen, dass für Telekommuni-
kationsanbieter die Chancen des dezentra-
len Internets die Risiken deutlich überstei-
gen. Netze werden potenziell zu zentralen 

Enablern des nächsten Internet-Zeitalters, 
und mit den richtigen Weichenstellungen 
ergeben sich für Telekommunikationsunter-
nehmen neue, attraktive Monetarisierungs-
möglichkeiten. 

Insgesamt stehen für Telekommunikationsunternehmen fünf Handlungsfelder im Web3-Kontext besonders im Fokus:

Kompetenzauf- und ausbau 
Netzbetreiber müssen interne Kom-
petenzen im Bereich Distributed 
Ledger Technologien stärken oder, 
falls nicht vorhanden, schnellstmög-
lich aufbauen.

Fokus auf Sicherheit 
Telekommunikationsunternehmen 
müssen die Sicherheit und Zuverlässig-
keit ihrer Netze als zentrales Asset in 
den Mittelpunkt ihrer Strategien stel-
len: Dies gilt sowohl für den sicheren 
Netzbetrieb als auch für die Kommuni-
kation an die Kunden.

Neue Dienstleistungen 
Durch das Web3 entstehen zahlreiche 
Möglichkeiten für Telekommunikations
unternehmen, neue Dienstleistungen 
anzubieten. Netzbetreiber sollten 
diese Chancen konsequent nutzen, 
angefangen von Identitätslösungen für 
verschiedene IoT-Geräte (Internet-of-
things) bis hin zu Infrastructure-as-a-
service (IaaS)-Angeboten.

Partnering 
Telcos sollten das Web3-relevante 
Marktumfeld genau sondieren und 
gezielt Partnerschaften schließen,  
beispielsweise mit spezialisierten 
Anbietern für dezentrale Netzwerke.

Kommunikation 
Telekommunikationsanbieter müssen 
bei Verbrauchern Transparenz über 
Chancen und Risiken im Bereich Web3 
schaffen und dabei den Mehrwert der 
eigenen Netze verdeutlichen.
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