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Neue Pflichten durch den EU-weiten Regulierungs-
rahmen auf dem europaischen Kryptomarkt fur
betroffene Kryptodienstleister und Emittenten von

Kryptowerten

Durch die MiCAR (Markets in Crypto
Assets Regulation) soll ein einheitlicher

Kryptowerteregulierungsrahmen inner-

halb der EU geschaffen werden. Dabei
sollen insbesondere Geldwasche und
Terrorismusfinanzierung bekampft und

der Anleger- und Verbraucherschutz
erhoht werden. Wir erldutern Ihnen in die-
sem Beitrag die Grundlagen der MiCAR und
zeigen die umzusetzenden Anforderungen
und deren Auswirkungen fur die betroffe-
nen Institute auf.
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In Kirze wird die europaische Ver-
ordnung MiCAR (Markets in Crypto
Assets Regulation) in Kraft treten. Nach
Abschluss der Trilogverhandlung vom
20. Juni 2022, in der eine politische
Einigung zur MiCAR erzielt wurde, wird
voraussichtlich im April 2023 Gber den
finalen Vorschlag im Europaischen
Parlament abgestimmt. Ab der Ver-
offentlichung bleiben den betroffenen
Instituten 18 Monate zur Umsetzung der
EU-weiten Vorgaben. Als Verordnung gilt
die MiCAR gemal3 Art. 288 Abs. 2 AEUV
unmittelbar im nationalen Recht der EU-
Mitgliedsstaaten und muss nicht durch
den nationalen Gesetzgeber umgesetzt
werden. Sie enthdlt u.a.

* umfassende Vorgaben zu Transparenz-
und Offenlegungspflichten,

¢ \erbraucherschutzvorschriften und

* Regelungen zur Verhinderung von markt-
missbrauchlichen Praktiken mit Krypto-
werten.

Hintergrund: Digital Finance Package
Die MiCAR ist Teil des Digital Finance
Package der EU, welches am 24. Sep-
tember 2020 veroffentlicht wurde und
verschiedene Legislativvorschlage und
Strategien enthalt. Diese sollen zum
einen Innovationen und technische Ent-
wicklungen férdern und zum anderen
einen harmonisierten Rechtsrahmen in
der EU schaffen. Neben der MiCAR sind
insbesondere DORA (Digital Operational

Resilience Act) und das DLT-Pilot-Regime
Teil des umfassenden Pakets.

Letzteres ist am 2. Juni 2022 in Kraft
getreten und seit dem 23. Marz 2023 in
der EU anwendbar. Es gilt fur einen Zeit-
raum von zunachst drei Jahren mit der
Option auf Verlangerung fur weitere drei
Jahre. Die Pilotregelung ebnet den Weg
fur den Einsatz der Distributed-

Ledger-Technologie (DLT) auf EU-Ebene
fur digitale Wertpapiermarkte. Die EU
sieht hierfur eine ,Regulatory Sandbox”
vor, in der in erster Linie Marktbetreiber,
Wertpapierfirmen und Zentralverwahrer
eine Lizenz beantragen kénnen, um den
Betrieb von Marktinfrastrukturen auf
Basis von DLT zu testen. Diese Verord-
nung umfasst Finanzinstrumente im Sin-
ne der MiFID Il, wahrend die MiCAR-Ver-
ordnung alle anderen Finanzinstrumente
(z.B. E-Geld-Token, Stablecoins) umfasst,
die nicht als Finanzinstrumente im Sinne
der MiFID Il gelten.

Der Digital Operational Resilience Act
(DORA) ist am 16. Januar 2023 in Kraft
getreten und gilt in der EU ab dem

17. Januar 2025. Er richtet sich an Unter-
nehmen des Finanzsektors und stellt
einheitliche Anforderungen an Informa-
tions- und Netzwerksysteme. Ziel ist es,
die Einhaltung notwendiger Sicherheits-
vorkehrungen zu gewahrleisten und die
Aufsicht Uber ausgelagerte Dienstleistun-
gen zu verbessern, um Cyberangriffen
besser standhalten bzw. diese effektiv
bekampfen zu kénnen.

Ziele der MiCAR

Ziel der MiCAR ist insbesondere die
Schaffung eines einheitlichen Krypto-
werteregulierungsrahmens innerhalb
der EU, wodurch sie als Vorreiter fur die
Krypto-Regulierung in anderen Staaten
dienen kann. Zudem sollen Geldwasche
und Terrorismusfinanzierung bekampft
und der Anleger- und Verbraucherschutz
erhoht werden. AuBBerdem sollen die
Marktintegritat durch die Verhinderung
von Marktmissbrauch geschitzt und
dadurch die Wettbewerbsbedingungen
auf dem europaischen Kryptomarkt ver-
bessert werden.

Welche Akteure sind betroffen?

Vom Anwendungsbereich betroffen sind
nach Art. 2 Abs. 1T MiCAR Marktteilneh-
mer, die EU-Kryptowerte ausgeben oder
Dienstleistungen damit anbieten. Diese
werden auch als Virtual Asset Service
Provider (VASP) bezeichnet. Dienstleis-
tungen mit Kryptowerten umfassen nach
Art. 3 Abs. 1 Nr. 9 MiCAR insbesondere
die Folgenden:

* Verwahrung und Verwaltung von
Kryptowerten fur Dritte

* Betrieb einer Handelsplattform
fur Kryptowerte

* Tausch von Kryptowerten gegen Geld-
wahrung oder andere Kryptowerte

« Ausfihrung, Annahme und Ubermittlung
von Auftragen Uber Kryptowerte fr
Dritte

* Platzierung von Kryptowerten

* Beratung zu Kryptowerten

Konkret sind Emittenten und Handler
bzw. Broker betroffen. Hierunter

fallen neben Kryptodienstleistern wie
Handelsplattformen insbesondere
auch Finanzinstitute wie Banken und
Wertpapierinstitute, welche den Handel
mit Kryptowerten ermdoglichen. Im
Gegensatz dazu wird der Tausch von
Kryptowerten gegen andere Gegenstan-
de als Kryptowerte oder Fiatgeld nicht
erfasst. Allgemein ist der Anwendungs-
bereich nach MiCAR den Tatigkeiten
nachgebildet, die unter der aktuellen
Wertpapierdienstleistungsregulierung
unter der MiFID Il im Wertpapierbereich
reguliert sind.


https://www2.deloitte.com/de/de/pages/risk/articles/digital-operational-resilience-act-dora.html
https://www2.deloitte.com/de/de/pages/risk/articles/digital-operational-resilience-act-dora.html
https://www2.deloitte.com/de/de/pages/audit/articles/dlt-pilot-regime.html
https://www2.deloitte.com/de/de/pages/financial-services/articles/MiFID-II-MiFIR-Umsetzung.html
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Pflichten fiir Kryptodienstleister und
Emittenten (Virtual Asset Service
Provider, VASP)

Die zukunftigen Pflichten sind u.a. in Art.
1 Abs. 1 MiCAR statuiert. Zusammenfas-
send kommen insbesondere die folgen-
den Pflichten auf Kryptodienstleister und
Emittenten (VASP) zu:

* Transparenz- und Offenlegungspflichten
fur die Ausgabe von Kryptowerten und
ihre Zulassung zum Handel (Art. 1 Abs. 1
lit. a MIiCAR)

* Regelungen fur die Zulassung und
Beaufsichtigung von Anbietern von
Kryptodienstleistungen, Emittenten wert-
referenzierter Token und Emittenten von
E-Geld-Token (Art. 1 Abs. 1 lit. b MiCAR)

Regelungen fur den Betrieb, die Organi-
sation und die Unternehmensfuhrung
von Emittenten wertreferenzierter Token,
Emittenten von E-Geld-Token und Anbie-
tern von Kryptodienstleistungen (Art. 1
Abs. 1 lit. ¢ MiCAR)

Abb. 1 - Der Inhalt der Verordnung setzt sich vereinfacht wie folgt zusammen

®

* Verbraucherschutzvorschriften fur
Ausgabe, Tausch und Verwahrung von
Kryptowerten sowie den Handel damit
(Art. 1 Abs. 1 lit. d MIiCAR

* MaBnahmen zur Verhinderung von
Marktmissbrauch mit dem Ziel, die
Integritat der Markte fur Kryptowerte zu
gewahrleisten (Art. 1 Abs. 1 lit. e MiCAR)
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Zusatzlich enthalt die Verordnung
Anhange, welche insbesondere Mindest-
inhalte fur die zu erstellenden Whitepa-
per, Mindestkapitalanforderungen fur
Anbieter von Kryptodienstleistungen
sowie Verstolie von Emittenten signi-
fikanter wertreferenzierter Token bzw.
E-Geld-Token enthalten. Hier eine Uber-
sicht Uber die Anhange der MiCAR:

I, Kryptowert-Whitepaper fur Emittenten
von Kryptowerten - Mindestinhalt

Il.  Zusatzliche Informationen beim
Kryptowert-Whitepaper von Emittenten
wertreferenzierter Token

lIl. Whitepaper fur Emittenten von E-Geld-
Token - Mindestinhalt

IV. Mindestkapitalanforderungen far
Anbieter von Kryptodienstleistungen

V. Liste derin Titel lll und Titel VI MiCAR
genannten VerstoRe von Emittenten
signifikanter wertreferenzierter Token

VI. Liste der in Titel Il MiCAR genannten
VerstdRe von Emittenten signifikanter
E-Geld-Token

Welche Kryptowerte sind erfasst?
Grundsatzlich sind sog. EU-Kryptowerte
vom Anwendungsbereich der MiCAR
nach Art. 2 Abs. 1 MiCAR umfasst. Deren
Definition ist aber nicht deckungsgleich
mit dem deutschen Kryptowerte-Begriff,
welcher im Rahmen der Umsetzung der
5. EU-Geldwascherichtlinie im deutschen
Recht eingefuhrt wurde. Im Rahmen

der Begriffsbestimmungen fuhrt die
MiCAR folgende Definitionen fur Krypto-
werte ein, die vom Anwendungsbereich
umfasst sind:

* Kryptowert: Eine digitale Darstellung
von Werten oder Rechten, die unter Ver-
wendung der Distributed-Ledger-Techno-
logie oder einer dhnlichen Technologie
elektronisch Ubertragen und gespeichert
werden konnen (Art. 3 Abs. 1 Nr. 2
MiCAR)

* Wertreferenziertes Token: Kryptowert,
bei dem verschiedene Nominalgeldwah-
rungen, die gesetzliches Zahlungsmittel
sind, oder eine oder mehrere Waren
oder ein oder mehrere Kryptowerte

oder eine Kombination solcher Werte als
Bezugsgrundlage verwendet werden, um
Wertstabilitat zu erreichen (Art. 3 Abs. 1
Nr. 3 MiCAR)

E-Geld-Token: Kryptowert, dessen
Hauptzweck darin besteht, als Tauschmit-
tel zu dienen, und bei dem eine Nominal-
geldwahrung, die gesetzliches Zahlungs-
mittel ist, als Bezugsgrundlage verwendet
wird, um Wertstabilitat zu erreichen (Art.
3 Abs. 1 Nr. 4 MiCAR)

Utility-Token: Kryptowert, der dazu
bestimmt ist, digitalen Zugang zu einer
Ware oder Dienstleistung zu verschaffen,
Uber DLT verflgbar ist und nur vom Emit-
tenten dieses Tokens akzeptiert wird (Art.
3 Abs. 1 Nr. 5 MiCAR)

Zu beachten ist jedoch, dass Token, die
als Wertpapiere zu klassifizieren sind,
nicht vom Anwendungsbereich umfasst
werden, da diese weiterhin unter die
MIFID Il fallen. Nicht erfasst sind zudem
elektronisches Geld und die meisten
sogenannten Non-Fungible Token (NFT).
Die Verordnung konzentriert sich ent-
sprechend auf die verbleibenden Krypto-
assets. Hierunter fallen Currency Token,
Utility Token sowie sog. Stablecoins.

Hieraus ergibt sich, dass insbesondere
die folgenden praxisrelevanten Token
sowie Stablecoins vom Anwendungs-
bereich der MiCAR betroffen bzw. nicht
betroffen sind:

Zulassung von Anbietern von
Kryptodienstleistungen

ZukUnftig ist eine Zulassung fur Dienst-
leistungen mit Kryptowerten zwingend
bei der zustandigen Aufsichtsbehdrde
zu beantragen. Voraussetzung fur eine
Erlaubnis fur die Erbringung von Dienst-
leistungen mit Kryptowerten ist, dass es
sich um eine juristische Person mit Sitz
in einem Mitgliedsstaat der Union und
mit gultiger Zulassung der zustandigen
Behorde handelt. Die juristische Person
stellt den Antrag in dem Staat, in wel-
chem sie ihren Sitz hat. In den Artikeln
53 f. MiCAR sind u.a. die folgenden
Voraussetzungen fur eine MiCAR-Lizenz
statuiert:

¢ Sitz von mindestens einem Geschaftslei-
ter bzw. einer juristischen Person in der
EU (Art. 53 Abs. 1 MiCAR)

* Beschreibung der Regelungen fUr die
Unternehmensfuhrung des antragstel-
lenden Anbieters von Kryptodienstleis-
tungen (Art. 54 Abs. 2 lit. e MiCAR)

* Nachweis Uber eine ordnungsgemalie
und angemessene Geschaftsorganisation
(Art. 54 Abs. 2 lit. d MiCAR)

¢ Interne Kontrollmechanismen
(Art. 54 Abs. 2 lit. h MiCAR)

* Sichere [T-Systeme
(Art. 54 Abs. 2 lit. i MiCAR)

* Hinreichendes Risikomanagement
(Art. 54 Abs. 2 lit. m MiCAR)

Grundsatzlich ist der Erlaubnisantrag
bei der zustandigen Behdrde zu stellen,
wobei wichtig zu erwahnen ist, dass ein
nachtraglicher Entzug der Zulassung
nach Art. 56 MiCAR maoglich ist. Auch
deutsche Unternehmen, die bereits eine
BaFin-Erlaubnis haben, sind von der
Erlaubnispflicht betroffen, da die Vor-
aussetzungen nicht mit der bisherigen
deutschen Regulierung identisch sind.
Dies gilt ebenfalls fur Unternehmen mit
Zulassungen in anderen EU-Mitglieds-
staaten.

Whitepaper-Pflicht

Ein Kernstuck der MiCAR ist die verpflich-
tende Erstellung eines sog. Whitepapers
durch die jeweiligen Anbieter von
Kryptodienstleistungen. Dieses soll zur
Aufklarung von potenziellen Kunden und
folglich dem Anleger- und Verbraucher-
schutz dienen. Es sind verschiedene
Whitepaper fur die unterschiedlichen
Kryptowerte zu erstellen:

* Utility und Currency Token
(Art. 5 Abs. 1 MiCAR)

¢ Wertreferenzierte Token
(Art. 17 Abs. 1 MiCAR)

¢ E-Geld-Token
(Art. 46 Abs. 1 MiCAR)
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Die Mindestinhalte sind in Art. 5 Abs.

1 MiCAR statuiert. Demnach muss das
Whitepaper insbesondere die folgenden
Mindestinhalte enthalten:

* Informationen zum Emittenten der Kryp-
to-Assets (Art. 5 Abs. 1 lit. a MiCAR)

Informationen Uber das Projekt des
Anbieters (Art. 5 Abs. 1 lit. b MiCAR)

Beschreibung des Krypto-Assets und
dessen zugrundeliegender Technologie
(Art. 5 Abs. 1 lit. ¢, e MiCAR)

Informationen Uber die Rechte und
Pflichten der Anleger (Art. 5 Abs. 1 lit.
d MiCAR)

Aufklarung Uber die Risiken des Krypto-
werts (Art. 5 Abs. 1 lit. f MiCAR)

Esist zwingend von den betroffenen
Instituten zu prufen, ob die Erstellung
eines Whitepapers nach MiCAR obliga-
torisch ist. Hierbei sind verschiedene
Ausnahmen zu beachten. Beispielsweise
ist kein Whitepaper zu erstellen, sofern
Kryptowerte kostenlos (Art. 4 Abs. 2 lit. a
MiCAR) oder an weniger als 150 naturli-
che bzw. juristische Personen angeboten
werden (Art. 4 Abs. 2 lit. d MiCAR).

Auswirkungen auf den

europaischen Kryptomarkt

Auf der einen Seite werden die Umset-
zung und Einhaltung der umfassenden
Anforderungen der MiCAR fur alle
Betroffenen eine grol3e Herausforderung
darstellen. Hierunter fallen bspw. die

Deloitte

organisatorischen Pflichten im Bereich
Governance und Compliance, aber auch
die verpflichtende Erstellung eines Whi-
tepapers.

Die Definition und Implementierung
von Prozessen und organisatorischen
Anforderungen, welche sich aus dem
Aufsichtsregime ergeben, sind mit hohen
Kosten verbunden und werden zwangs-
|aufig die Eintrittsbarrieren im europai-
schen Kryptomarkt erhdhen. Auf der
anderen Seite kdnnte ein einheitlicher
Regulierungsrahmen innerhalb der EU
das Vertrauen in den Kryptomarkt erho-
hen, wodurch alle Anwender langfristig
profitieren kdnnten.

Fazit und Handlungsbedarf

Betroffene Institute sollten frihzeitig
analysieren, welche Auswirkungen die
MiCAR auf ihre Produkte und Geschafts-
modelle hat. Es ist demnach zu klaren,
ob eine Erlaubnispflicht nach der MiCAR
besteht oder ob die bestehende natio-
nale Zulassung erganzt werden muss.
Des Weiteren ist die Erfordernis - unter
Berucksichtigung der oben beschriebe-
ne Ausnahmen - zur Erstellung eines
Whitepapers vom Anbietern der Krypto-
dienstleistungen zu prufen. Hierbei sind
die beschriebenen, umfassenden Min-
destinhalte der Whitepaper zu beachten.
Aulerdem ist zu prufen, ob Anpassun-
gen in der internen Organisation oder
an Prozessen vorzunehmen sind. Es ist

daher empfehlenswert, die Prifung indi-
vidueller Auswirkungen maoglichst frih
durchzufuhren, da die Umsetzungsfrist
nach Inkrafttreten lediglich 18 Monate
betragt.

Deloitte berat gerne bei einer Betroffen-
heitsanalyse sowie bei der Planung,
Erstellung und Umsetzung der erfor-
derlichen Malznahmen, um von den
Chancen der Vorgaben im Rahmen

der MiCAR bestmaoglich zu profitieren.
Konkret unterstutzen wir Sie gerne bei
Ihrem Erlaubnisantrag, der Erstellung
Ihres individuellen Whitepapers oder
der Implementierung organisatorischer
Anforderungen.
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